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YHTEYDENOTON VALITTAMINEN TIEDONVALITYSVERKKOJEN 
VALILLA 

Keksinnon kohteena on menetelma, jarjestelma ja nimipalveiin yhtey- 
5 denoton valittamiseksi tiedonvalitysverkosta vastaanottavaan tiedonva- 
litysverkkoon. 

Monioperaattoriymparistdssa eli sellaisessa tietoverkkoymparistdssa, 
jossa internet-yhteys voidaan hankkia samalle paatelaitteelle usean eri 
10 palveluntarjoajan kautta, tulee lahettavan operaattorin tietaa mille vas- 
taanottajan verkkoelementille lahetys suoritetaan. Nain ollen lahettavan 
operaattorin tulee tietaa kaikki vastaanotto-operaattorin vastaanottavat 
verkkoelementit, jotta lahetys onnistuisi. 

15 Tunnetuissa menetelmissa operaattorit ovat yllapitaneet erilaisia staat- 
tlsia llstoja tai tietokantoja, joissa vastaanotto-operaattorin verkkoele- 
mentit on tallessa. Toisin sanoen, jokaisella operaattorilla on tallessa 
tiedot jokaisen vastaanottavan operaattorin kayttamista verkkoelemen- 
teista. Esimerkiksi GSM Association -yhdistys on tata varten tarjonnut 

20 operaattoreiden verkkovierailu- ja keskinaisten yhteistydtilanteiden 
(engl. interworking) ratkalsemiseen IR.21-nimista tietokantaa, jossa on 
tallessa kaikkien operaattoreiden tiedot yhteyksien muodostamista var- 
ten, 

25 Verkko-operaattoreiden valisessa yhteydenpidossa liltantaverkossa 
(engl. interconnection network) olevan suljetun DNS-hierarkian (eli 
aluenimipalvelun, engl. Domain Name Service) ja julkisen Internet- 
yhteyden DNS-hierarkian valllla voidaan nahda olevan ongelman, joka 
koskee aluenimien selvittamista. Aluepalvelinta kaytetaan tunnetusti 

30 internetissa aluenimien (FQDN, Fully Qualified Domain Name) kaan- 
tamisessa verkko-osoitteiksi (kuten IP-osoitteiksi). Joissakin tilanteissa, 
kuten esim. IMS-palvelualustan (IP iVIultimedia Subsystem) toiminnas- 
sa, saatetaan joutua selvittamaan sellaisia aluenimia, jotka eivat saa 
ioytya julkisesta DNS-jarjestelmasta, mutta joilla on kuitenkin julkisen 

35 DNS-jarjesteiman maarittelemat alueet. Samalla kyseisia aluenimia ei 
saisi Ioytya suljetun liitantaverkon DNS-jarjestelmasta. Esimerkiksi 
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IMS-jarjestelman toiminnassa voidaan joutua selvittamaan vastapuolen 
operaattorin aluenimen perusteella tata vastaava l-CSCF-elementm 
verkko-osoite. jotta viesti voidaan reitittaa sinne. Tarvittavaa l-CSCF:n 
verkko-osoitetta ei kuitenkaan voida kysya internetissa olevista DNS- 
5 palveHmlsta. silla niissa ei voida sailyttaa operaattoreiden sisaisten 
elementtien verkko-osoitteita tietoturvasyista. 

Tunnetuissa menetelmissa kaytetyt staattiset listat ja konfiguraatiot a- 
vat tarjoa keskitettya tai hajautettua ratkaisua tietojen hakemiseen. 

10 Staattiset listat ja konfiguraatiot ovat vaativat yllapitotyota, sllla yhteis- 
tyooperaattoreita voi olla satoja ja niissa olevien palvelimien osoitteet 
voivat muuttua tai palvelimia voidaan lisata tai poistaa. Taman vuoksi 
tarvitaan parannettu menetelma ja jarjestelma tietokantakyselyiden 
suorittamiseksl. Lisaksi tarvitaan menetelma kuvatun IMS-jarjestelman 

15 sisaisten verkkoelementtien osoitteiden selvittamiseksi. Nyt esilia ole- 
va keksinto esittaa yhden ratkaisun edella kuvattujen tarpeiden taytta- 
miseksi. 

Kuten mainittu, nyt esilia oleva keksinto liittyy operaattoreiden tiedon- 
20 valitysverkkojen valisiin yhteyksiin monioperaattoriymparistossa, esi- 
merkiksi IMS-ymparistossa. Keksinnon tarkoituksena on mahdollistaa 
se, etta ennen yhteydenmuodostamista lahettava operaattori voi kysya 
vaktaanottavalta operaattorilta lahetykseen tarvittavan verkkoelementin 
tietoja. Keksinnon avulla laliettava operaattori saa tietoonsa vastaanot- 

25 to-operaattorin palvelimien tarvittavat tiedot. jotka voivat tyypillisesti olla 
muuttuvia. Esimerkkina voidaan mainita multimediaviestikeskuksen 
verkko-osoite. jota tarvitaan yhteyden muodostamiseksi keskukseen 
seka multimediaviestin lahettamiseksi liitantaverkon kautta. Vastaanot- 
tava operaattori voi halutessaan muuttaa multimediaviestikeskuksen 

30 verkko-osoitetta tai esim. lisata toisen multimediaviestikeskuksen. Tal- 
loin tulee ratkaista. miten kuorma jaetaan ja viestit valitetaan nalden 
kahden keskuksen valilla. 
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Keksinto kuvaa menetelman, jota hyodyntamalla kyetaan tekemaan 
suorien kiinteiden yhteyksien sijaan dynaaminen kysely vastaanottavan 
operaattorin yksityiseen tietokantaan, josta saadaan vastaus tarvitta- 
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van verkkoelementin ominaisuuksista (kuten esim. vastaanottavan 
operaattorin l-CSCF:n verkkoosoitteesta). N§ln ollen lahettavan ope- 
raattorin ei tarvltse itse yllapitaa ja tallentaa naita ominalsuuksia. 

5 Keksinnon mukaisen jarjestelman myota edella kuvattuun ongelmaan 
aluenlmien selvlttamiseksi voidaan pureutua siten, etta kukin operaat- 
tori tietaa ainoastaan verkkovierailu- ja yhteistyooperaattorin yksityisen 
nimipalvelimen osoitteen. joka yksityinen nimipalvelin on jarjestetty sel- 
vittamaan ja sailyttamaan haluttuja operaattorin slsaisien elementtien 

10 taydeliisia aluenimia ja verkko-osoitteita. Tallalnen menetelma v&hen- 
taa staattisesti muodostettavan tiedon maaraa reilusti verkkoviera- 
luoperaattorien valilla (silla operaattorin ei tarvitse tietaa verkkovierai- 
luoperaattorin eri palvelimien osoitteita. vaan ainoastaan mainitun yksi- 
tyisen nimipalvelimen osoitteen). 

15 

Tasmallisemmin ilmaistuna nyt esilla olevaile menetelmalle on paaasi- 
assa tunnusomaista se, etta ennen ytiteydenoton ohjaamista kysytaan 
mainitun valittavan verkkoelementin (I) verkko-osoitetta vastaanottavan 
tiedonvalitysverkon (B) yksityiselta nimipalvelimelta (PD), jonka jalkeen 
20 mainittu yhteydenotto ohjataan kyseiseen verkkoelementtiin. 

Keksinnon mukaiselle jaijestelmalle on paaasiassa tunnusomaista se, 
etta vastaanottava tiedonvalitysverkko (B) kasittaa yksityisen nimipal- 
velimen (PD). joita lahettava tiedonvalitysverkko (A) on sovitettu kysy- 
25 maan yliteydenoton kohteena olevan verkkoelementin (I) valitystiedot 
ja joka yksityinen nimipalvelin kasittaa keskitetysti tiedonvalitysverkon 
(B) verkkoelementtien valitystietoja. 

Lisaksi keksinnon mukaiselle nimipalvelimelle on paaasiassa tunnus- 
30 omaista se. etta nimipalvelin on yksityinen nimipalvelin, joka on jarjes- 
tetty tarkistamaan kyseiyn perusteella halutun verkkoelementin valitys- 
tiedon ja palauttamaan mainitun valitystiedon kysyjaile. 

Nyt esilla olevan keksinnon myota staattisia llstoja ei enaa tarvita, mika 
35 vShentaa manuaaiista tyota. Tyypillisesti operaattorit muuttavat omia 
tietojaan, esimerkiksi verkko-osoite voi vaihtua aiheuttaen sen, etta jo- 



kaisen yhteistydoperaattorin taytyy manuaalisesti paivittaa oman 
tansa tai kyeta jotenkin muuten muuttamaan yhteydenoton osoitteita. 
Automatisoinnilla vahennetaan inhimillisten virheiden mahdollisuutta 
vaikkapa juuri verkkoosoitteen paivityksen yhteydessa. 

Tarjoamalla lahettavalle operaattorllle vain vastaanottajan yhden sisai- 
sen tietokannan osoite, ratkaistaan monta ongelmaa. Lahettava ope- 
raattori vol talldin kysya suoraan tuosta tietokannasta esimerkiksi kaik- 
kia muitimediaviestikeskusten verkko-osoitteita, jolloin vastaanottaja 
vol vapaasti muutella omien keskukslensa osoitteita ilman etta lahetta- 
jan tarvttsee paivittaa naita tietoja. Ainoa tieto, jonka lahettavalia ope- 
raattorllla tulee olla, on vastaanottajan yksityisen tietokannan osoite, 
kalkki muu tarvittava informaatio voidaan taman jalkeen kysya suoraan 
tasta tietokannasta. 

Lisaksi nyt esiiia oievan keksinnon myota julkisten aluenlmien kaytto on 
mahdoilista yksityisessa liltantaverkossa. Keksinnosta on hyotya erityi- 
sesti GRX-verkossa, jossa julkisen internetin DNS-palvelua ei volda 
kayttaa hyvaksi siksi, etta GRX-osoitteet tulee pitaa GRX-verkon sisalla 
eika nilta saa nayttaa kyseisen verkon ulkopuolelia. Keksintoa kuva- 
taan seuraavassa tarkemmin viitaten samalla ohelslin kuviin, joissa 

kuva 1 esittaa erasta esimerkkia tietoverkkojarjestelmasta, jossa 

hyodynnetaan keksinnon nnukaista nimipalvellnta. 

Kuvassa 1 esitetaan keksinnon mukaisen ratkaisun paaperiaate. Kek- 
sinnon mukaiseen jarjestelmaan kuuluvat operaattoriverkot A, B, seka 
naiden kasittamat sinansa tunnetut verkkoelementit, esimerkiksi 
aluenimitietokannat (engi, domain name server). Operaattoriverkkojen 
A, B kasittamat verkkoelementit rlippuvat kyselsesta verkkotyypista ja 
ovat sinansa tunnettuja. Esimerkiksi kuvassa 1 operaattoriverkot A, B 
ovat liVlS-verkkoja, jolloin nama kasittavat IMS-verkoille tunnetut ele- 
mentit, kuten ainakin kutsu/istunto-ohjausfunktioita toteuttavat ^CSCF 
seka SCSCF. Kuvan 1 esimerkissa operaattoriverkossa B esitetty I- 
CSGF (Interrogating-CSCF) -elementti I toimii nk. yhdyspisteena ja 
muodostaa sisaanpaasyn kyseiseen operaattoriverkkoon B. Kaikki 
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operaattoriverkon B tilaajalle osoitetut istunnot vastaanotetaan ensin 
mainitussa elementissa I. Operaattoriverkon A puolella esitetty ohja- 
uselementti S, kuten S-CSCF -elementti, suorittaa istunto-ohjauspalve- 
luita paatelaitteelle. Kayttajan rekisterointi ja rekisterdityjen kayttajien 
5 tunnistaminen tapahtuu tunnetusti tassa ohjauselementissa S, joka voi 
myos huolehtia istunnonohjauksesta rekisteroityjen kayttajien puolesta. 
Yksinkertaistamiseksi kuviosta 1 on jatetty pois muut verkkoon kuulu- 
vat elementit, siila ne toimivat keksinnon menetelmassa sinansa tunne- 
tusti eivatka valttamatta ole riippuvaisia keksinnon mukaisesta jarjeste- 
10 lysta. Lisaksi on huomattava, etta myos operaattoriverkot A, B voivat 
kaslttaa sellaisia elementteja, jotka on esitelty vain toisen operaattori- 
verkon A tai B yhteydessa. 

Operaattoriverkkoon A voi lisaksi kasittaa paikallisen nimipalvelimen D 
15 (DNS, Domain Name Server), joka kasittaa kaannosohjelmiston (engl. 
resolver), joka kaantaa esimerkiksi taydelliset piirinimet (FQDN, Fully 
Qualified Domain Name) iP-osoitteiksi sinansa tunnetusti. Lisaksi ope- 
raattoriverkkoon A on voidaan jarjestaa yhteys 7 eraaseen operaattori- 
tietokantaan DB, kuten esimerkiksi IR-21-tyyppiseen operaattoritleto- 
20 kantaan. Operaattoriverkkoon B on nyt esilla olevan keksinnon mukal- 
sesti lisaksi jarjestetty yksityinen operaattorinimipalvelin PD, joka tal- 
lentaa operaattoriverkon sisaisten elementtien verkko-osoitteita ja muu- 
ta tarvittavaa tietoa yhteyden muodostamiseksi. 

25 Edella kuvatun jarjestelman toimintaa selostetaan edelleen kuvaan 1 
viitaten. Operaattoriverkon A tilaaja, kutsutaan A-tilaajaksi, ottaa yhtey- 
den (1) esimerkiksi lahettamalla SIP INVITE- viestin operaattoriverkon 
B tilaajalle, jota kutsutaan B-tilaajaksi (esim. 
b.subscriber@operatorB.com). Molemmat malnltut tilaajat ovat taman 

30 esimerkin yiiteydessa IMS-tilaajia. A- tilaaja kayttaa B-tilaajan juikista 
verkko-osoitetta (kuten IMS-osoitetta, public SIP URL), jossa operaat- 
toriverkon B alue (operatorB.com) on julklnen rekisteroity aluenimi in- 
ternetissa. Operaattoriverkon A ohjauselementti S, tassa S-CSCF - 
elementti, huolehtil viestin ohjauksesta operaattoriverkkoa B kohti. 

35 
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Operaattoriverkon A ohjauselementti S tekee kyselyn (2) palkalliseen 
nimipaivelimeen D. Tassa paikailisessa nimipalvelimessa D on tieto 
operaattoriverkon B yksityisen operaattorinimipalvelimen PD verkko- 
osoitteesta. Paikailinen nimipalvelin D on voinut hakea halutun osoite- 
5 tiedon esimerkiksi operaattoritietokannasta DB. 
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Paikailinen nimipalvelin D kysyy (3) operaattoriverkon B yksityisesta 
nimlpalvellmesta PD kyseisen verkon B yhdyspisteen I, kuten l-CSCF - 
elementin, osoltetta. Taman saatuaan operaattoriverkon A paikailinen 
10 nimipalvelin D valittaa (4) tiedon ohjauselementille S, joka edelleen \a- 
llttaa (5) yhteydenoton operaattoriverkon B yhdyspisteelle I. Taman yh- 
dyspiste I toimil sisaanpaasyna operaattoriverkkoon B ja nain olien rel- 
tittaa vlestin eteenpain 6-tilaajalle. 

15 Kuvatun keksinnon mukaisen jarjestelman myota operaattoriverkon A 
paikailisessa nimipalvelimessa D ei valttamatta tarvitse olla kuin yksi 
verkko-osoite kutakin operaattoria, jonka kanssa on yhdysliikennetta, 
kohti. Keksinnon mukainen yksityinen operaattorinimipalvelln PD kasit- 
taa kyseisen verkko-operaattorin palvelimien verkko-osoitteet, jolloln 

20 operaattoriverkon A tulee tietaa ainoastaan mainitun yksityisen ope- 
raattorinimipalvelimen PD osoite. Tama yksityinen operaattorinimipal- 
velln PD on keksinnon mukaisesti lisatty operaattoriverkkoon, eika se 
suoraan kuulu liitantaverkkoon (kuten GRK) tax julkiseen Internet- 
verkkoon. Keksinnon mukainen yksityinen operaattorinimipalvelln PD 

25 voi perustua DNS-ratkaisuun tai olia esimerkiksi LDAP-tietokanta 
(Lightweight Directory Access Protocol), joka on sinansa tunnettu ha- 
kemistopalvelu. 

On selva, etta keksinnon mukainen jarjestelma voidaan toteuttaa myos 
30 muunlaiseen verkkoymparistdon, kuin mainittu IMS-jarjestelma. Talloin 
myos tilaajien tulee olla kyseisen verkkoympariston tllaajia ja talloin tie- 
donvalitysverkkojen sisaiset verkkoelementit voivat olla talle verkolle 
ominaisia. On selva, etta keksinnon ideaa voidaan soveltaa, erilaisten 
verkko-elementtien yhteydessa. 

35 



Keksintoa on kuvattu edeila yhden suoritusmuodon mukaisesti. Tulee 
kuitenkin huomata, etta keksinnon mukaista ratkaisua voidaan soveltaa 
myos mulssa ymparistoissa. Nain ollen keksinto ei ole rajoittunut edella 
kuvattuun suoritusmuotoon, vaan keksinnon piirteet voivat vaihdella 
oheisten patenttivaatimuksien rajoissa. 
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Patenttivaatimukset: 

1. Menetelma yhteydenoton valittamiseksi tiedonvalitysverkosta (A) 
vastaanottavaan tiedonvalitysverkkoon (B), jossa yhteydenotto 
ohjataan vastaanottavassa tiedonvalitysverkossa (B) olevalle va- 
littavalle verkkoelementille (I) taman verkko-osoitteen perusteel- 
la, tunnettu siita, etta ennen yhteydenoton ohjaamista kysytaan 
mainitun vallttavan verkkoelementln (1) verkko-osoitetta vas- 
taanottavan tiedonvalitysverkon (B) yksityiselta nimipalvelimetta 
(PD), jonka jalkeen mainittu yhteydenotto ohjataan kyseiseen 
verkkoelementtiin. 

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta 
mainittu yksityinen nimipalvelin (PD) kasittaa keskitetysti kysei- 

15 sen verkko-osoitteen lisaksi myos muiden mainitun vastaanotta- 

van tiedonvalitysverkon verkko-elementtien valltystietoja. 

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu siita, 
etta suoritetaan kysely lahettavan tiedonvalitysverkon paikallisen 

20 nimipalvellmesta (D) vastaanottavan tiedonvalitysverkon (B) pai- 

2**% kalllselta nimipalvelimelta (PD). 

o o o 

0 0 9 
O « 

4. Patenttivaatimuksen 3 mukainen menetelma, tunnettu siita, etta 
° " yllapidetaan mainitussa paikaliisessa nimipalvelimessa (D) seka 

12 I 25 mainitun yksityisen nimipalvelimen (PD) etta muiden tiedonvali- 

tysverkkojen yksityisten nimipalvelimien (PD) verkko-osoltetieto- 
ja. 

5. Jarjestelma yhteydenottojen valittamiseksi, joka jarjestelma ka- 
sittaa lahettavan tiedonvalitysverkon (A) seka vastaanottavan 
tiedonvalitysverkon (B), seka valineet yhteydenottojen ohjaami- 
seksi lahettavalta tiedonvalitysverkolta (A) seka vallttavan verk- 
koelementin (I) jarjestettyna mainittuun vastaanottavaan tiedon- 
valitysverkkoon (B) yhteydenoton vastaanottamiseksi, tunnettu 
siita, etta vastaanottava tiedonvalitysverkko (B) kasittaa yksityi- 
sen nimipalvelimen (PD), jolta lahettava tiedonvalitysverkko (A) 
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on sovitettu kysymaan yhteydenoton kohteena olevan verk- 
koelementin (I) valitystiedot ja joka yksityinen nimipalvelin kasit- 
taa keskitetysti tiedonvalitysverkon (B) verkkoelementtien valitys- 
tietoja. 

6. Patenttivaatimuksen 5 mukainen jarjesteima, tunnettu siita, etta 
lahettava tledonvalitysverkko kasittaa paikallisen nimipalvelimen 
(D), joka on jarjestetty suorittamaan kyselyn mainitulta yksityisel- 
ta nimipalvelimelta (PD). 

7. Patenttivaatimuksen 5 tai 6 mukainen jarjestelma, tunnettu siita, 
etta yksityinen nimipalvelin on LDAP-tletokanta. 

8. Patenttivaatimuksen 5 tai 6 tai 7 mukainen jarjestelma, tunnettu 
siita, etta ainakin toinen tiedonvalltysverkoista on IMS-tiedonvall- 
tysverkko. 

9. Patenttivaatimuksen 8 mukainen jarjestelma, tunnettu siita, etta 
valittava verkkoelementti on l-CSCF-yhdyspiste. 

10. Nimipalvelin (PD) aluenimien tallentamiseksi, joka nimipalvelin 
(PD) on jarjestetty tiedonvalitysverkkoon, tunnettu siita, etta ni- 
mipalvelin on yksityinen nimipalvelin, joka on jarjestetty tarkista- 
mean kyselyn perusteella halutun verkkoeiementin valitystiedon 
ja palauttamaan mainitun valitystiedon kysyjalle. 

1 1 . Patenttivaatimuksen 10 mukainen nimipalvelin, tunnettu siita, 
etta nimipalvelin on LDAP-tietokanta. 
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Keksinto kohdistuu yhteydenoton valittamiseen tiedon- 
valitysverkosta (A) vastaanottavaan tiedonvalitysverk- 
koon (B). Yhteydenotto ohjataan vastaanottavassa tie- 
donvalitysverkossa (B) olevalle valittavalle verkko-ele- 
mentille (I) taman verkkoosoitteen perusteella. Verkko- 
elementin (I) verkkoosoitetta vastaanottavan tiedonvali- 
tysverkon (B) yksitylselta nimipalvelimelta (PD), jonka 
jalkeen mainittu yhteydenotto ohjataan kyseiseen verk- 
koelementtiin. Keksinto kohdistuu iisaksi jarjestelmaan 
seka nimipalvelimeen keksinnon mukaisen menetelman 
toteuttamiseksi. 



Fig. 1 
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